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eduVPN - kaksi kayttotapausta

* Turvallinen yhteys
ulkomailta tai ei-
eduroam WiFi:Ita
Suomeen ja Funettiin

oFunet tarjoaa (pilotti)
oMyas turvallinen

yhteys ulkomaille
 Turvallinen yhteys
omaan
kotiorganisaatioon
oOrganisaatio tarjoaa

7§ eduvPN 5

Select Your Profile @

Q} Secure Internet

+ Finland

Internet Access

@ Institute Access

53 CSC - IT Center for Science Ltd.

Internet Access

Add another
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j  eduVPN 7

@ VPN Connection

Status Provider Profile

@ + Internet Access

Connection Info
Duration 0:02:04 [Pvd 193.167.140.23
Bytes In - 4,4kB |PvE 2001:708:0:19::1015

*j eduvPN %

@ VPN Connection
Status Provider Profile
@ ~+— Internet Access
Connection Info
Duration 0:05:19 IPvd 193.167.141.2
BytesIn 5,2kB IPv6 2001:708:0:1b::1000




Tilastoja kahdesta kayttotapauksista
Suomen eduVPN -kayttdtiastot e Oma organisaatio mukana
50 B eduVPN-sovelluksessa
;‘;2 :O 0CSC —Tieteen tietotekniikan keskus
Eg . oDiakonia-ammattikorkeakoulu
80 N o Tampereen korkeakouluyhteiso
22 N oVaasan ammattikorkeakoulu
p 0 e eduVPN-palvelin
11-19 12-19 01-20 02-20 03-20 04-20
mm Liikennemaara [GB] =——Kayttdjamaara =——Samanaikaisia kdyttdjia o OUIUn yI iopiStO
o Turun ammattikorkeakoulu
Centria avannut paasyn palveluihinsa oVaasan yliopisto

Suomen eduVPN:n IP-osoitteista N L
 Sovelluksiin kevyella sopimuksella
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Oma eduVPN ja tekniset yksityiskohdat

 https://github.com/eduvpn/documentation/

OoDEPLOY_CENTOS.md, DEPLOY_DEBIAN.md,
DEPLOY_FEDORA.md

e Teknisesti

oSECURITY.md

0SCALING.md
0 ~128 kayttajaa/ CPU core

oACL.md
0 eduPersonAffiliation/eduPersonEntitlement

OPROFILE_CONFIG.md ja MULTI_PROFILE.md
o Henkilokunta/Opiskelijat
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https://github.com/eduvpn/documentation/

eduroam-yhteison ja langattoman maailman
kKuulumiset
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eduroam, Passpoint (Hotspot 2.0) ja OpenRoaming

e Passpoint = Hotspot 2.0 = Next Generation Hotspots }4‘

 eduroamin RCOI (Roaming Consortium Organisation
|dentifier) 00-1B-C5-04-60
oReititys ja muut vaatimukset:

[ ]
https:_/IW|k| .qeant.orq/dlspla_lv/ H2eduroam/Roaming+with+third edu O 20T
+parties+based+on+Passpoint

=
e OpenRoaming
oeduroam-kaltainen federaatio tiukoilla teknisilla vaatimuksilla OpenRoaming
 Ciscon OpenRoaming siirretty Wireless Broadband f%
Allianceille (WBA) {
O0GEANT hakee WBA-jasenyytta BROADBAND
JasEnyy ALLIANCE
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https://wiki.geant.org/display/H2eduroam/Roaming+with+third+parties+based+on+Passpoint

eduroamin ja OpenRoamingin valinen verkkovierailu

o

IdP:n |6ytaminen

NAPTR:n avulla tai "Superliima” avuksi

Ko

ol__©

SP:t eduroam-kykyisiksi
eduroamin RCOI tai hyvaksytdan OpenRoaming-All RCOI
ja ehdot

g E Supplikantin konfigurointi ja eduroam

IdP:n valinnanvapaus
8 J

eduroam RCOI tietenkin — OpenRoaming-All RCOl:lle

opt-out /
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eduroamin tietoturvaan liittyva parannus

» Wi-Fi Certified WPA3 Enterprise R2
oTietoturvaparannus palvelinvarmenteen tarkistukeen

o Palvelinvarmenteelle lisakentta: Tarkista minut kunnolla!

oPolicy OID 1.3.6.1.4.1.40808.1.3.1 “Trust Override Disabled“ (TOD-
STRICT)

oPolicy OID 1.3.6.1.4.1.40808.1.3.2 “Trust Override Disabled, Trust-
On-First-Use Allowed* (TOD-TOFU)

 Oma CA —Policy OID seuraavaan varmenteeseen
* Julkinen CA — Muista lisata Policy OID pyynto0n
 Tulossa paatelaitteisiin Wi-Fi Certified WPA3-R2

9

csc

Wil

.
YL anc®




eduroam - muuta

e eduroam Managed IdP

oKayttajatietokanta pilvessa
OEAP-TLS
oVoidaan kayttaa myads valvontaan

e eduroam CAT

oKehitetadn jatkuvasti
oHelpoin tapa ottaa eduroam

turvallisesti kayttoon
» eduroam wiki

o https://wiki.geant.org/display/
H2eduroam/
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OJII roam

Managed IdP Service

OCiII roam

Configuration Assistant Tool

‘How to..." (deploy, promote and support) eduroam

> eduroam in a nutshell (BEGINNER)

* endusers (BEGINNER)

> How to deploy eduroam in any WiFi network (INTERMEDIATE)
> How to deploy eduroam on-site or on campus (ADVANCED)

> How to deploy eduroam at national level (ADVANCED)

> Technical issues (ADVANCED)

> How-to articles


https://wiki.geant.org/display/H2eduroam/

802.11ax /WIiFi 6

Wi-Fi CERTIFIED 6™ key features

Downlink Multi-User MIMO
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8 Spatial Streams
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fi.org/file/wi-fi-
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WiFi - poimittuja hyvia kaytantoja

o Muista
"Roska sisdan / . "
roska ulos” kapasiteetti!
seinien -67 dBm videolle
: . -75 dBm nettiselailulle Vaadittu siirtonopeus
vaimmennuksen i i ! T T
. . / & sahkopostille Séhkoposti/ www-sivujen 500 kbps -1 Mbps
mittaaminen { ;
. selailu
auatfiasemassd Tulostaminen 1 Mbps
SD videon katselu 1 Mbps-1,5 Mbps.
HD videon katselu 2 Mbps -5 Mbps

Devin Aikin / Martin Ericsson

e 40 MHz tai jopa
20 MHz kanavia
e L3hetysteho
alle 100%

Jos ei kutenkaan onnistunut....
e Muista MCS —> alle 5 = huono Wi-Fi

e MCS = lampdtila
e retry rate = pulssi
e channel utilisation = verenpaine

e Antennikuvio!
— ei seindan jos
suunniteltu
kattoon

Keith Parsons
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Yhteenveto

e eduVPN - tietoturvallinen ja ilmainen vaihtoehto
 eduroamin ja OpenRoamingin yhteistyo

e ....Jatkuu huomenna
oeduroam-tilastot, eduroam liittyvat palvelut mm. geteduroam

e Javiela
ohttps://events.nordu.net/display/NTW2019/WIFI+1+-
The+present+and+future+of+roaming

ohttps://events.nordu.net/display/NTW2019/WIFI+11+-
Novel+wireless+technologies
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https://events.nordu.net/display/NTW2019/WIFI+I+-The+present+and+future+of+roaming
https://events.nordu.net/display/NTW2019/WIFI+II+-Novel+wireless+technologies
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