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Beleid, policies, richtlijnen en handreikingen
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voor informatiebeveiliging bij SURF

Security management SURFnet
In deze wiki kun je alle relevante materialen vinden over informatiebeveiliging binnen de eigen organisatie. Kijk gerust een beetje rond en als je niet

kan vinden wat je zoekt neem dan contact op met een van de security officers. Die helpen je graag verder. Informatiebeveiliging is bij SURF een
Bedrijfsmiddelen / ~ten en diensten als binnen de eigen organisatie. Om je op weg te helpen in het nieuwe jaar hier een lijstie
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One of the Theme’s: General
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voor informatiebeveiliging bij SURF
Security management SURFnet 'y @ Created by David van Es, last modified on Fri 17 Mar 2017 .
What is expected of the

Informatiebeveiligingsbeleid service van de dienst

> Algemeen

> Bedrijffsmiddelen
Beheer en exploitatie SURFnet heeft een informatiebeveiligingsbeleid
vastgesteld door de directie van SURFnet. Het b§leil

Crotoara informatiebeveiliging, een aantal uitgangspunten, rel Links to policies
fyplogratie inform Rollen en verantwoordelijkheden

Dienstverband geldi bij informatiebeveiliging

Van elke dienst wordt verwacht dat

Continuiteit zij zelf:

Informatiebeveiligingsincidenten . gastey, bezoekers en externe relaties. o Het

Leveranciers informatiebeveiligingsbeleid

Medewerkers Explanation n bij informatiebeveiliging van SURF
bekend hebben gemaakt bij

reven in het informatiebeveiligingsbeleid. De teamleden van de dienst.

Ontwikkeling systemen en software

foseanestereiione belangrijkste rollen zijn: Classificatie en labelen informatie
ificati i i

Rol Verantwoordelijkheid o Een inventarisatie hebben

welke informatie de dienst
Security officer SURFnet Formuleert het informatiebeveiligingsbeleid, helpt bij een juiste "
heeft (kan aansluiten

vertaling daarvan naar organisatieonderdelen, ziet toe op de - —
i ol - | op inventarisatie van
'(unl orrnte) r:a eving ervall; en rahp;zjo eert over lacunes, bedriffsmiddelen).
Inconsistenties en onvolkomenheaen. o Een indeling van classificatie
A T v Tl A
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To develop: Security Agenda
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« Beleid, policies, richtlijnen en handreikingen
of Created by David van Es on Mon 04 Jul 2016

voor informatiebeveiliging bij SURF
~ Security management SU

x In Red: actions to be I ienst zelf moet initieren. De andere acties worden standaard ingepland.
v Algemeen .

- Rollen en verantwoord  iNitiated by the services
een dienst
* Security agenda
o Melden informatiebeveilingsincidenten

Bedrijfsmiddelen o . . L
* Beoordelen autorisatie van toegang tot informatie en bedrijfsmiddelen

Beheer en exploitatie

Continuiteit Maandelijks

¢ Rapportage evaluatie informatiebeveiligingsincidenten.

Currently defined in
- Regular Jaarlijks

- Monthly .
o Awarenesstraining I . .
1 Yearly o Dienstenkwaliteitencheck In Black: actions to be

o Interne audit - technisch initiated on SURFnet
o Interne audit - organisatorisch| |evel

* Externe audit - technisch

* Externe audit - organisatorisch

* Updaten documentatie informatiebeveiliging dienst

How-to articles o Inventarisatie bedrijfsmiddelen

Laptop of telefoon kwijt? Beoordelen classificatie van belangrijke bedrijfsmiddelen

Besloten

File Lists
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Implementation: per service
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- een

Implementation per I
theme

wordt er van de dienst Status Risico = Beschrijvin
acht?

Indien de dienst

informatiebeveiligingsbeleid Descri pt' on,

(-protocollen of -processen) heeft, Comments on the implementing
naast het bestaande process

SURFnet-brede beleid: het
aanvullende beleid van de dienst
is bekend maken bij teamleden en
externen

Status per Color

Een indeling van classificatie van FuIIy (green)
alle gegevens die de dienst heeft. N
o (red)

Teamleden op de hoogte stellen Questions

van de classificatie van informatie (Blue)

binnen de dienst.
~ Audits & risico-analyses Not necessary

> Normenkader-mapping SURFconext Controleren of de dienst voldoet (grey)
aan wetgeving, eventueel in
overleg met de juridisch adviseur

et e

* Risico-analyse 2017
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Implementation:
linked to risks from the risk analyses
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Algemeen
Wat wordt er van de dienst Status Risico = Beschrijving
verwacht?

Indien de dienst Implementation per
informatiebeveiligingsbeleid theme based on the

(-protocollen of -processen) heeft, risks from risk an aIy ses
naast het bestaande

SURFnet-brede beleid: het
aanvullende beleid van de dienst
is bekend maken bij teamleden en
externen

Een indeling van classificatie van
alle gegevens die de dienst heeft.

Teamleden op de hoogte stellen
van de classificatie van informatie
binnen de dienst.
v Audits & risico-analyses
> Normenkader-mapping SURFconext Controleren of de dienst voldoet
aan wetgeving, eventueel in
overleg met de juridisch adviseur

et e S PR TP

* Risico-analyse 2017
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Process of the Risk analyses

Based on risk analyse method

Vaststellen doelstellingen
Stap 1
Steps in process
To set goals (Goals within the SURFnet service f.i. SURFconext)
Risk identification (to Identify the scope of a risk and specific risks)
Prioritization of the risks from high to low
Causes and consequenses
Planning acttions

1. Vaststellen : C 4_Oorzaken en 5. Acties . Volgende
doelstellingen i gevolgen plannen

External Company
3 . helpi
Dick Brandt Advies URINY, 12
op het gebied van Information Security, ICT en I'T Governance
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Identifying risks and prioritization risks

1.

The team members of the
service may, in turn, name a
risk which threatens the
service. This does not take
into account which risk is a

greater threat than the other.

This is done until everyone
named their known risks.

This will creates a list that
sometimes consists of 30
different risks.

TLP Amber SURF

2.

The ’ standard’ risks of
ISO 27 003

Can be included in the list of
risks

3.
The team members of

the service vote for the
risks based on

IMPACT n

And

CHANCE




This results Iin a ranking of Risks

Based on Impact vs. Chance

Impact (€) vs. Kans (%)

This results in a top 10 of Risks
(The numbers of the risks are the risks from
- the total list)

Gemiddeld/ hoog|

IMPACT (©) R g el e R N Rl s
pemaaa B

RISK-10 20 21 1,000 RISK-8 16 0,690

RISK-9 21 19 0,954 RISK-2 18 0,556
Onbetekenend A

RISK-19 22 16 0,880 RISK-12 16 0,537

S — — % RISK-11 21 17 0,868 RISK-20 13 0,505
‘mogelik waarschijnij

waarschinigk

Dick Brandt Advies RISK-1 22 15 0,843 RISK-6 14 0,466

KANS (%)  Dick Brande Adyies

Hoogst-
onwaarschinigk

RISK-4 23 12 0,800 RISK-3 17 0,463
RISK-16 12 0,800 RISK-7 1" 0,448
RISK-18 18 0,771 RISK-5 14 0,404
RISK-13 19 0,734 RISK-17 13 0,402

RISK-15 21 0,725 RISK-14 13 0,320

Dick Brandit Advies

‘voor advies op het gebied van Infarmation Security, ICT en 1T Governance
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Heatmap of the top 10 risks

Base for the plans to mitigate these risks as mentioned above
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Coable

A security management tool capable of registering and monitoring risks
and compliance for multiple control frameworks.

We are using it for security as well as for compliance with our privacy framework."

Can do a demo at next opportunity/meeting
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